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1. CONCEPTOS BASICOS:

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a
eventos potenciales. Nota: Los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una
amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o
dafio en un activo de informacion. Suele considerarse como una combinacién de
la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

RIESGO DE CORRUPCION: Posibilidad de que por accién u omision, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes
y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial.

GESTION DEL RIESGO FISCAL: son las actividades que debe desarrollar cada
Entidad y todos los gestores publicos para identificar, valorar, prevenir y mitigar
los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial).

GESTOR PUBLICO: Es todo aquel que participa, concurre, incide o contribuye
directa o indirectamente en el manejo o administracion de bienes, recursos o
intereses patrimoniales de naturaleza publica, sean o0 no gestores fiscales, por lo
tanto, son todos los gestores publicos y no solo los que desarrollan gestion fiscal,
los llamados a prevenir riesgos fiscales” A titulo de ejemplo, ademas de los
gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los
supervisores y en general todos los servidores publicos.

GESTOR FISCAL: Son los servidores publicos y las personas de derecho
privado que manejen o administren recursos o fondos publicos, desarrollando
actividades economicas, juridicas y tecnoldgicas, tendientes a la adecuada y
correcta adquisicion, planeacion, conservacion, administracion, custodia,
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explotacion, enajenacion, consumo, adjudicacion, gasto, inversion y disposicion
de los bienes publicos, asi como, a la recaudacion, manejo e inversion de sus
rentas, en orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley
610 de 2000 o la norma que lo sustituya o modifique)4” . A titulo de ejemplo son
gestores fiscales, entre otros (sin perjuicio de las particularidades de cada
entidad): representante legal, ordenador del gasto, autorizado para contratar,
pagador, tesorero, almacenista.

BIEN PUBLICO: Son todos aquellos muebles e inmuebles de propiedad
publica (este concepto comprende: bienes del Estado y aquellos productos del
ejercicio de una funcion publica a cargo de particulares). Estos se clasifican en
bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del
territorio nacional.

Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las
funciones publicas o servicios publicos (Consejo de Estado, 2012), es decir,
afectos al desarrollo de su misién y utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras
construcciones, fincas, granjas, equipos, enseres, mobiliario etc.

INTERESES PATRIMONIALES DE NATURALEZA PUBLICA: Son expectativas
razonables de beneficios, que en condiciones normales se espera obtener o
recibir y que sean susceptible de estimacion economica. A diferencia del recurso
publico, los intereses patrimoniales de naturaleza publica son expectativas.
Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza
publica, la rentabilidad proyectada de cualquier inversion publica, es decir antes
de que se causen o generen efectivamente; la cobertura de garantias y pdlizas;
la participacion accionaria publica en una empresa de economia mixta o en una
empresa de servicios publicos con socio 0 socios publicos; los rendimientos
financieros y frutos de recursos publicos cuando se proyectan, es decir antes de
gue se causen o generen efectivamente; asi como, los intereses moratorios,
indexaciones, actualizacion del dinero en el tiempo, estimacion de pérdida de
costo de oportunidad, cuando se trata de cobrar recursos publicos que un tercero
debe explotacion de bienes publicos y/o recaudo de recursos publicos por un
particular sin contrato o habilitacién legal.

PATRIMONIO PUBLICO: se entiende como el conjunto de bienes o recursos o
intereses patrimoniales de naturaleza publica, susceptibles de estimacion
econdémica (articulo 6 Ley 610 de 2000 y sentencia C-340-07).
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PROBABILIDAD: se entiende la posibilidad de ocurrencia del riesgo. Estara
asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. La probabilidad inherente sera el nUmero de veces que se pasa por
el punto de riesgo en el periodo de 1 afio.

CAUSA: todos aquellos factores internos y externos que solos o en combinacién
con otros, pueden producir la materializacion de un riesgo.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata.

CAUSA RAIZ: Causa principal o béasica, corresponde a las razones por las
cuales se puede presentar el riesgo.

CONSECUENCIA: los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas
partes interesadas.

PUNTO DE RIESGO: Actividades en las que potencialmente se genera riesgo.
Tratdndose de riesgo fiscal los puntos de riesgo son todas las actividades que
representen gestion fiscal, por ejemplo, aquellas de administracion, gestion,
ordenacion, ejecucion, manejo, adquisicion, planeacion, conservacion, custodia,
explotacion, enajenacién, consumo, adjudicacion, gasto, inversioén y disposicién
de los bienes o recursos publicos o intereses de naturaleza publica.

Para la identificacién y priorizacion de los puntos de riesgo, la entidad debera
tener en cuenta aquellas actividades en las cuales se han presentado
advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal, asi
como, aquellas actividades que la organizacion identifique que pueden generar
riesgos fiscales. Para facilitar el ejercicio de identificacion de puntos de riesgo
consulte el Catalogo-Listado Puntos De Riesgo Fiscal y Causas Inmediatas?.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

1 https://www.funcionpublica.gov.co/documents/28587410/41357681/Anexo_1 Cat%C3%Allogo_Listado.pdf/d8bb55ee-
d121-129f-104e-7d7e7808aldb?t=1657632602969
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IMPACTO: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de
combinar la probabilidad con el impacto, nos permite determinar el nivel del
riesgo inherente, dentro de unas escalas de severidad.

RIESGO RESIDUAL: El resultado de aplicar la efectividad de los controles al
riesgo inherente. Nivel de riesgo que permanece luego de tomar sus
correspondientes medidas de tratamiento.

CONTROL: Medida que permite reducir o mitigar un riesgo.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero
no constituyen la causa principal o base para que se presente el riesgo.

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por las
cuales se puede presentar el riesgo.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

CONFIDENCIALIDAD: Propiedad de la informaciéon que la hace no disponible o
sea divulgada a individuos, entidades o procesos no autorizados.

INTEGRIDAD: Propiedad de exactitud y completitud.

DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una
entidad.

VULNERABILIDAD: Representan la debilidad de un activo o de un control que
puede ser explotada por una o0 mas amenazas.

ACTIVO: En el contexto de seguridad digital son elementos tales como
aplicaciones de la organizaciéon, servicios web, redes, Hardware, informacién
fisica o digital, recurso humano, entre otros, que utiliza la organizacion para
funcionar en el entorno digital.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la
probabilidad de ocurrencia de un evento potencialmente dafiino y la magnitud del
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impacto que este evento traeria sobre la capacidad institucional de alcanzar los
objetivos. En general la férmula del Nivel del Riesgo poder ser Probabilidad *
Impacto, sin embargo, pueden relacionarse las variables a través de otras
maneras diferentes a la multiplicacién, por ejemplo, mediante una matriz de
Probabilidad — Impacto.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar,
relacionado con sus Objetivos, el marco legal y las disposiciones de la Alta
Direccion y del Organo de Gobierno. El apetito de riesgo puede ser diferente
para los distintos tipos de riesgos que la entidad debe o desea gestionar.

TOLERANCIA DEL RIESGO: Es el valor de la méxima desviacion admisible del
nivel de riesgo con respecto al valor del Apetito de riesgo determinado por la
entidad.

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una
Entidad puede soportar y a partir del cual se considera por la Alta Direccion y el
Organo de Gobierno que no seria posible el logro de los objetivos de la Entidad.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Plan que
contempla la estrategia de lucha contra la corrupcion que debe ser implementada
por todas las entidades del orden nacional, departamental y municipal
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2. NORMATIVIDAD

Afio

NORMA

NOVEDAD

1991

Constituciéon
Politica

Adopta los principios de la funcién administrativa y elimina el control fiscal previo
y obligatoriedad para todas las entidades estatales de contar con el control
interno.

1993

Ley 87

Crea el Sistema Institucional de Control Interno y dota a la administraciéon de un
marco para el control de las actividades estatales, directamente por las mismas
autoridades.

1998

Ley 489

Fortalece el Control Interno, con la creacién del Sistema Nacional de Control
Interno

2001

Decreto 1537

Provee elementos técnicos y administrativos para fortalecer el Sistema de
Control Interno (SCI). Establece la administracion del Riesgo se contempla
como parte integral del fortalecimiento de los SCI

2005

Decreto 1599

Adopta un marco general para el ejercicio del Control Interno, a través del
Modelo Estandar de Control Interno —MECI y dota al Estado colombiano de una
estructura Unica.

2012

Decreto 1599

Integra en un solo sistema todas aquellas herramientas de gestién, presenta a
las entidades el Modelo Integrado de Planeacion y Gestién, el cual recoge el
Sistema de Desarrollo Administrativo en cinco politicas

MECI se configura como la herramienta de seguimiento y control del Modelo.

2014

Decreto 943

Actualiza el MECI a una version mas moderna y de facil comprension por parte
de las entidades.

2015

Ley 1753

Integra en un solo Sistema de Gestidn, los Sistemas de Gestion de la Calidad
(Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998) articulado
con los Sistemas Nacional e Institucional de Control Interno (Ley 87 de 1993 y
en los articulos 27 al 29 de la Ley 489 de 1998)

2017

Decreto 1499

Articula el Sistema de Gestion en el marco del Modelo Integrado de Planeacion
y Gestion — MIPG, a través de los mecanismos de control y verificacion que
permiten el cumplimiento de los objetivos y el logro de resultados de las
entidades. Actualiza el Modelo Estandar de Control Interno para el Estado
Colombiano — MECI a través del Manual Operativo del Modelo Integrado de
Planeacion y Gestion — MIPG (correspondiendo a la 7° Dimension de MIPG)

2020

Guia

Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 5 Diciembre de 2020.

2022

Guia

Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas - Versién 6 Noviembre 2022
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3. OBJETIVO

Establecer los principios basicos, lineamientos, responsabilidades y directrices que
permitan disminuir la probabilidad de ocurrencia y el impacto de todas aquellas
situaciones en que se pueda ver expuesta la administracion del municipio de
Cartago — Valle del Cauca, en funcion del desarrollo de un pensamiento basado en
riesgos, aplicando las normas en materia de riesgos con el fin de alcanzar de
manera eficaz y efectiva la mision y el cumplimiento de los objetivos institucionales.

4. ALCANCE

La Politica Institucional de Administracion del Riegos debe ser aplicada por toda la
entidad desde el Direccionamiento Estratégico como linea estratégica (Alta
Direccion y el Comité Institucional de Coordinacion de Control Interno) hasta el nivel
operativo en cumplimiento de las tareas diarias del que hacer de la administracion
del municipio de Cartago — Valle del Cauca. Aplica a todos los procesos y proyectos
de la administracion y a todas las actividades realizadas por los funcionarios durante
el ejercicio de sus funciones y en representacion de la Administracion Municipal.

5. MARCO DE REFERENCIA

El modelo integrado de planeacion y gestiéon (MIPG) seréa el marco de referencia
para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar las actividades
de la entidades, este modelo tiene el fin de generar resultados que atiendan los
planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos
con integridad y calidad en el servicio.

mm

d //\\
| ~ e
= " c MERITO £ |NYEGR’IE/ / - ‘

y ( /,,’;i/;—,, .. . < _ TUN
El X VALore N 43#‘— . [1] WS
= 2/ % S T T c < 0 A

JASILES UL RANSPARENCIA Y CAMBIO : = "f‘, RIS,



MUNICIPIO DE CARTAGO
VALLE DEL CAUCA
Nit: 891.900.493.2

PAGINA  [12]

CODIGO: MEGE-GP-PI-
EO01

VERSION: 2

Fecha Aprobacion:
13/12/2024

ALCALDIA

DE CARTAGO POLITICA INSTITUCIONAL DE

ADMINISTRACION DEL RIESGO

De acuerdo con el numeral 2.2.1 “politica de planeacién institucional” de la
dimension “Direccionamiento estratégico y planeacion” del MIPG se deben formular
las metas de largo plazo, tangibles, medibles, audaces y coherentes con los
problemas y necesidades que deben atender o satisfacer, evitando proposiciones
genéricas que no permitan su cuantificacion y definiendo los posibles riesgos
asociados al cumplimiento de las prioridades.

En este sentido, es claro que la identificacion y valoracion de riesgos se integra en el
desarrollo de la estrategia, la formulacion de los objetivos de la entidad y la
implementacion de esos objetivos a través de la toma de decisiones cotidiana en
cada uno de los procesos.

Este desarrollo se da en los diferentes niveles de la organizacién, por lo que cada
entidad, de acuerdo con su esquema de direccionamiento estratégico, procesos,
procedimientos, politicas de operacion, sistemas de informacion, tendrd insumos
esenciales para iniciar con la aplicacion de la metodologia propuesta para la
administracion del riesgo.

A continuacién se puede observar su interrelacion:

PLANEACION INSTITUCIONAL

Las estrateqias de la entidad, generalmente se definen por parte de la

MODELO DE OPERACION POR PROCESOS
El modelo de operacidn por procesas es el
estdndar organizacional gue soporta la ope Alta Direceidn y obedecen a la razdn de ser que desarrolla la misma, a
racitn de la entidad piblica, integrando las los planes que traza el Sectorial al cual pertenece (plan estratégice sec
competencias constitucionales y legales que torial), a politicas especificas que define el Gobierno nacional, departa
la rigen con el conjunto de planes y progra rmental, o municipal enmarcadas dentro del Plan Nacional de Desarrollo.
mas necesarios para el cumplimiento de su En este contexto la entidad define su planeacion institucional.
misidn, visidn y objetivos institucionales. Pre La planeacidn institucional hace uso de los procesos estratégicos, m
tende determinar la mejor y mas eficiente for sionales, de apoyo y de evaluacidn para materializarla o ejecutarla, por

ma de ejecutar las operaciones de la entidad. Lo tanto la administracidn del riesgo no puede verse de forma aislada.

ASPECTOS =

/

MISION

= Constituye la razdn de ser de la
CADEMA DE VALOR: «.ivicsriiersrasrasenssisn d
. entidad: sintetiza los principales
Es la interrelacidn de los pro )
propositos estratégicos y los valo
cesos dirigidos a satisfacer las

res esenciales gue deben ser cono
necesidades y requisitos de los

cidos, comprendidos y compartidos

HesuErias. cu'r_chI:!l_Eglg DE por todas las personas que hacen
10DAD  ....... . ; -

MAPA O RED DE PROCESOS: == +++sseresssrssnsass ¢ partede la entidad.

Es la representacidn grafica P

de los procesos estratégicas, § T :

misionales, de apoyo y de eva

luacidn y sus interacciones. T VEGIIN .
CARACTERIZACION DE LOS PROCESOS: Es la proveccidn de la entidad a

OBJETIVOS ESTRATEGICDS
Identifican la finalidad hacia la cual
deben dirigirse los recursos y esfuerzos
para dar cumplimiento al mandato legal
aplicable a cada entidad. EL cumplimien
to de estos objetivos institucionales se
materializa a través de la ejecucidn de la
planeacidn anual de cada entidad.

Estructura que permite identificar los
rasgos distintivos de los procesos. Es
tablece su objetivo, la relacidn con los
demas procesos, los insumos, los act

vas, su transformacidn a través de las
actividades que desarralla vy las salidas
del proceso, se identifican los proveedo
res y clientes o usuarios, que pueden ser
internos o externos. Ver formato suger

doen el Anexo 1.

largo plazo, gue permite establecer
su direccionamients, el rumbo, las
metas y lograr su desarrollo. Debe
ser construida y desarrollada por
la Alta Direccidn de manera par
ticipativa, en forma clara, amplia,
positiva, coherente. convincente,
comunicada y compartida por todos
los miembros de la organizacidn.
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6. INSTITUCIONALIDAD

El modelo integrado de planeacion y gestion (MIPG) define para su operacion
articulada la creacion en todas las entidades del Comité Institucional de Gestion
y Desemperfio, y el Comité Institucional de Coordinacion de Control Interno, en
este marco general, para una adecuada gestion del riesgo, dicha
institucionalidad entra a funcionar de la siguiente forma:

 Enests comité se L Comité Institucional de DU “eneene

analiza la gesiion del P Coml_lfa Institucional Eie Coordinacion de Control 1T 4;? este :ﬁ;smle debe subllr_ el analisis

riesgo y se aplican las | Gestion y Desempefio Intemo |06 Bvenios y nesgos orlicos. | I
mejoras. |

: Responsables de : .

. gestionar losriesgos y __ _ __ IELEICELE 2% Lineade Defensa

.~ hacer Wimijg‘tl? en Proceso (Of. de Planeacion o quien
H nea

b TEwa) haga sus veces)
(Gerencia Riesgos)

Responsables de

s -
operafivos eneldia a < Servidores

dia
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7. NIVELES DE RESPONSABILIDAD Y AUTORIDAD PARA EL MANEJO DE
LOS RIESGOS

La entidad debe asegurar el logro de sus objetivos, anticipandose a los eventos
negativos relacionados con la gestion de la entidad. El Modelo Integrado de
Planeacion y Gestion (MIPG) en la dimension siete “Control Interno” desarrolla a
través de la Linea Estratégica y las tres Lineas de Defensa de responsabilidad
de la gestion del riesgo y control.

LINEA ESTRATEGICA
Define el marco general para la gestion del riesgo y el control y supervisa su cumplimiento,
esta a cargo de la Alta Direccién y el Comité Institucional de Coordinaciéon de Control
Interno
Responsables Actividades de monitoreo y revision
e Revisar, aprobar y socializar la Politica de
administracion del riesgo.

e Aprobar el Mapa de Riesgos de Gestién, Corrupcién y
Riesgos de Seguridad de la Informacion en Comité
Directivo.

Alta Direccion y Comité ¢ Definir y hacer seguimiento a los niveles de aceptacion
Institucional de (apetito al riesgo)

Coordinacion de Control
Interno e Analizar los cambios en el contexto de la organizacion
(contexto interno y externo) que puedan tener un
impacto significativo en la operacién de la entidad y
que puedan generar cambios en la estructura de
riesgos y controles

e Realizar seguimiento y analisis periédico a los riesgos
institucionales
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12, LINEA DE DEFENSA
Desarrolla e implementa procesos de control y gestion de riesgos a través de su
identificacién, analisis, valoraciéon, monitoreo y acciones de mejora.
Responsables Actividades de monitoreo y revisién
e Identificar y valorar los riesgos de Gestién, Corrupcion
y de la Seguridad de la Informacién que pueden
afectar los programas, proyectos, planes y procesos a
su cargo y actualizarlo cuando se requiera.

e Disefiar, ejecutar y hacer seguimiento a los controles
para mitigar los riesgos identificados alineados con las
metas y objetivos de la entidad y proponer mejoras a
la gestién del riesgo en su proceso.

o Establecer la(s) accion(es) asociadas al control que
mitigan o reducen cada riesgo, determinando el
periodo de ejecucion, indicador, area responsable y

Responsables de los . . . ! -
registro que evidencie el cumplimiento de la accién.

Procesos

e Informar a la Secretaria de Planeacion y Medio
Ambiente (segunda linea) sobre los riesgos
materializados en los programas, proyectos, planes
y/o procesos a su cargo.

e Solicitar modificaciones de los diferentes tipos de
riesgos de acuerdo con los autoevaluaciones,
observaciones o informes de las auditorias internas o
externas.

e Realizar monitoreo y revisiéon al Mapa de Riesgos de
Gestion, Corrupcion y Seguridad de la Informacion.
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22 LINEA DE DEFENSA
Tiene a cargo responsabilidades directas frente al monitoreo y evaluacién del estado de
controles y la Gestién del Riesgo, asegura que la identificaciéon, andlisis, valoracion,
monitoreo y las actividades de control de los riesgos de Gestién, Corrupcion y de
Seguridad de la Informacion implementados por la primera linea de defensa, estén
disefiados apropiadamente y funcionen como se pretende.
Responsables Actividades de monitoreo y revision
e Asesorar a la linea estratégica en el analisis del
contexto de la organizacion (interno y externo), para la
definicién de la politica de riesgo, el establecimiento
de los niveles de impacto y el nivel de aceptacion del
riesgo.

e Consolidar el Mapa de riesgos institucional vy
presentarlo para aprobacion ante el Comité Directivo

e Acompafiar, orientar y entrenar a los responsables de
los procesos en la identificacién, analisis y valoracion
del riesgo

e Monitorear los controles establecidos por la primera
linea de defensa acorde con la informacion

Secretaria de Planeacién, suministrada por los responsables de los procesos
Supervisores e

interventores de e Supervisar en coordinacion con los deméas
contratos o0 proyectos, responsables de esta segunda linea de defensa que la
comités de contratacion, primera linea identifique, evalué y gestione los riesgos
areas financieras, Tics y controles para que se generen acciones.

entre otros

e Evaluar que los riesgos sean consistentes con la
actual politica de la entidad y que sean monitoreados
por la primera linea de defensa

e Identificar cambios en el apetito del riesgo en la
entidad, especialmente en aquellos riesgos ubicados
en zona baja y presentarlo para aprobacién del Comité
Institucional de Coordinacién de Control Interno

e Actualizar la version del Mapa de Riesgos de Gestion y
Corrupcion o el Mapa de Riesgos de Seguridad de la
Informacién segun sea el caso, con las solicitudes de
modificacion aprobadas por la Alta Direccion para su
respectiva publicacion en la Pagina WEB de la
Entidad.
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32, LINEA DE DEFENSA
Proporciona informacién sobre la efectividad del Sistema de Control Interno, a través de un
enfoque basado en riesgos, incluida la operacion de la primera y segunda linea de
defensa.
Responsables Actividades de monitoreo y revision
e Proporcionar aseguramiento objetivo sobre la eficacia
de la gestion del riesgo y control, con énfasis en el
disefio e idoneidad de los controles establecidos en
los procesos

e Proporcionar aseguramiento objetivo en las areas
identificadas no cubiertas por la segunda linea de
defensa

e Asesorar de forma coordinada con la Direccion de
Planeacién, a la primera linea de defensa en la

. L, identificacién de los riesgos institucionales y disefio de

Direccion Control Interno
controles.

e Llevar a cabo el seguimiento a los riesgos
consolidados y presentar dicho informe de
seguimiento al CICCI segun la programacion del Plan
Anual de Auditoria o reuniones de este comité

e Recomendar mejoras a la politica de administracion
del riesgo.

e Verificar la inclusién de los riesgos que se materializan
en el plan de mejoramiento.

8. BENEFICIOS APLICACION DE LA POLITICA INSTITUCIONAL DE
ADMINISTRACION DEL RIESGO

Considerando que la gestion del riesgo es un proceso efectuado por la alta
direccién de la entidad y por todo el personal con el propésito de proporcionar a
la administracibn un aseguramiento razonable con respecto al logro de los
objetivos, los principales beneficios para la entidad son los siguientes:

Apoyo a la toma de decisiones
Garantizar la operacion normal de la organizacion
Minimizar la probabilidad e impacto de los riesgos

Mejoramiento en la calidad de procesos y sus servidores (calidad va de la
mano con riesgos)
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e Fortalecimiento de la cultura de control de la organizacion

¢ Incrementa la capacidad de la entidad para alcanzar sus objetivos

e Dota a la entidad de herramientas y controles para hacer una
administracion mas eficaz y eficiente

9. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

La metodologia para la administracion del riesgo requiere de un analisis inicial
relacionado con el estado actual de la estructura de riesgos y su gestion en la
entidad, ademas del conocimiento de esta desde un punto de vista estratégico
de la aplicacion de los tres pasos basicos para su desarrollo y, finalmente, de la
definicion e implantacion de estrategias de comunicacion transversales a toda la
entidad para que su efectividad pueda ser evidenciada. A continuacion se puede
observar la estructura completa con sus desarrollos basicos:

Metodologia para la administracion de riesgos de Gestion

TS0
o M
ANTES DE E bjetivos estratégicos
INICIAR CON laneacion institucional
= Caracterizacioncs de | -
tametovorosia [ ;[ HODELOOE ) [l e e
> Plan ram v o
PRGCESGS E:ucefg.dur;rog amas 0 proyecto
PASD POLITICA DE - - 1.1 Lineamientos de |a
|o— ADMINISTRACION |——p| Lineamientos | .1 ooiiica.
: DE RIESGOS de la politica 1.2 Marce conceptusl para
el apetite del riesgo
: 2.1 Analisis de Objetivos Estratégicos v de los
< i PASO | |DENTIFICACION procesos.
METODOLOGIA ..o_ DE RIESGOS 2| 2.2 Identificacién de los puntos de riesgo
PARALA : 2.3 ldentificacion de areas de impacto
ADMINISTRACION H 2.4 ldentificacidn de areas de factores de Riesgo

DE RIESGOS 2.5 Descripcion del Riesgo
: 2.6 Clasificacién del Rissgo

3.1 Andlisis de riesgos
. 3.2 Evaluacidon del riesgo
‘E}'::L:IREAS%ISSN —--%| 3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision

! paso

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de Ila
informacidn

Tomado de: guia de administracion del riesgo y el disefio de controles en entidades publicas
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10.LINIEAMIENTOS DE LA POLITICA DEL RIESGO

(QUE ES?

Declaracién de la direccion y

intenciones generales de

las
una

organizacion con respecto a la gestion
delriesgo (NTCISO31000 Numeral 2.4).
La gestiéon o administracion del riesgo
establece lineamientos precisos acerca
del tratamiento, manejo y seguimiento

a los riesgos.

/

(QUE SE DEBE TENER
EN CUENTA?

POLITICA DE

(QUIEN LA ESTABLECE?

La Alta Direccién de la entidad

Con el liderazgo del representante legal

Con la participacién del Comité Institucional
/\Q—? Coordinacion de Control Interno

ADMINISTRACION

DE RIESGOS

(QUE DEBE CONTENER?

N

Se debe establecer su alineacidon con los objetivos

Objetivo: | estratégicos de la entidad y gestionar los riesgos a un
Objetivos estratégicos de la entidad nivel aceptable.

. . La administracion de riesgos debe ser extensible y
Niveles de responsabilidad frente aplicable a todos los procesos de la entidad. En el
al manejo de riesgos Al caso de los riesgos de seguridad digital, estos se de-

cance: . S . .
ben gestionar de acuerdo con los criterios diferencia-
Mecanismos de comunicacidn les descritos en el modelo de seguridad y privacidad

. de la informacién (ver caja de herramientas)

utilizados para dar a conocer la

- : Niveles de |Decisién informada de tomar un riesgo particular
IR el il ek il ok ek aceptacién | (NTC GTCL37, Numeral 3.7.1.6). Para riesgo de co-
niveles de la entidad al riesgo: rrupcién es inaceptable.

Niveles para
calificar el
impacto:

Esta tabla de analisis variara de acuerdo con la com-
plejidad de cada entidad, serd necesario coniderar el
sector al que pertenece (riesgo de la operacion, los
recursos humanos y fisicos con los que cuenta, su ca-
pacidad financiera, usuarios a los que atiende, entre
otros aspectos).

Tratamiento
de riesgos:

Proceso para modificar el riesgo (NTC GTC137, Nu-
meral 3.8.1).

Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

Metodologia para la administracion de riesgos de Gestién
Tomado de: guia de administracion del riesgo y el disefio de controles en entidades publicas

El aspecto central para el desarrollo y la consolidacion de la politica de
administracion de riesgos, es la identificacion y analisis del mapa de riesgos
institucional y la formulacion y actualizacion de la matriz de riesgos (matriz de calor y
zonas de riesgo - Formato Matriz de Riesgo.
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11.MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de
administracion del riesgo se debe considerar el apetito del riesgo, a continuacion
se desarrolla conceptualmente este tema, a fin de contar con mayores elementos
de juicio para su analisis en cada una de las entidades, iniciando con las
siguientes definiciones:

¢ Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafino y la magnitud del impacto que
este evento traeria sobre la capacidad institucional de alcanzar los objetivos.

e Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién
con sus objetivos, el marco legal y las disposiciones de la alta direccion. El
apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

e Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual la alta direccion consideran que no seria
posible el logro de los objetivos de la entidad.

11.1. Determinacién de la Capacidad De Riesgo

La entidad debe aplicar los valores de probabilidad e impacto contenidos en esta
Guia y con base en esto debe determinar, con la participacién y aprobacion de la
alta direccion en el marco del comité institucional de coordinacion de control
interno, teniendo en cuenta los siguientes valores:

a) Valor maximo de la escala que resulta de combinar la probabilidad y el
impacto.

b) Valor maximo que, segun el buen criterio de la alta direccion y bajo los
requisitos del marco legal aplicable a la entidad, puede ser resistido por la
entidad antes de perder total o parcialmente la capacidad de cumplir con sus
objetivos. Este valor se denomina “capacidad de riesgo”.
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De esta manera, la capacidad institucional de riesgo, para el tipo de riesgo en
analisis, es el maximo valor del nivel de riesgo que una entidad puede soportar y
a partir del cual se considera por la alta direccién que no seria posible el logro de
los objetivos de la entidad.

11.2. Determinacion del Apetito de Riesgo

Luego de determinada la capacidad de riesgo por parte de la alta direccion, estas
mismas instancias deben determinar el valor maximo deseable del nivel de
riesgo que podria permitir el logro de los objetivos institucionales en condiciones
normales de operacion del modelo integrado de planeacion y gestion en la
entidad.

Este valor se denomina “apetito de riesgo”, dado que equivale al nivel de riesgo
gue la entidad puede aceptar, relacionado con sus objetivos, el marco legal y las
disposiciones de la alta direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

11.3 Tolerancia de Riesgo

La tolerancia de riesgo es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

Para determinar la tolerancia de riesgo, se debe definir un valor que es igual o
superior al apetito de riesgo y menor o igual a la capacidad de riesgo.

El limite o valor de la tolerancia de riesgo es definido por la alta direccion y
aprobada por el 6rgano de gobierno respectivo y no puede ser superior al valor
de la capacidad de riesgo.

La determinacion de la tolerancia de riesgo es optativa para la entidad y su uso
esta limitado a determinar el tipo de acciones para abordar los riesgos, dado que
las acciones que se desprendan a partir del andlisis de riesgos deben ser
proporcionadas y razonables, lo cual se puede determinar en funcion del valor
del nivel de riesgo residual obtenido y su comparacion con el apetito y tolerancia
de riesgo.
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12.IDENTIFICACION DEL RIESGO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control
de la organizacion, para ello se debe tener en cuenta el contexto estratégico en el
que opera la entidad, la caracterizacion de cada proceso que contempla su objetivo
y alcance y, también, el andlisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

12.1. Analisis de objetivos estratégicos y de los procesos:

Este paso es muy importante, dado que todos los riesgos que se identifiquen
deben tener impacto en el cumplimiento del objetivo estratégico o del proceso.

Andlisis de objetivos estratégicos

Andlisis de objetivos del proceso

La administracibn municipal debe analizar los
objetivos e identificar los posibles riesgos que
afectan su cumplimiento y que puedan
ocasionar su éxito o fracaso

Los objetivos de los procesos deben estar
alineados con los objetivos estratégicos, asi
como de su mision y visién, es decir asegurar
que los objetivos de proceso contribuyan a los

objetivos estratégicos.
Es necesario revisar que los objetivos
estratégicos se encuentren alineados con
Misiébn y la Visién institucional, si como
analizar su adecuada formulacién es decir que
sean especificas, medibles, alcanzables,
relevantes y proyectadas en el tiempo.

12.2. Identificacion de los puntos de riesgo: son actividades dentro del flujo
del proceso donde existe evidencia o se tienen indicios de que pueden ocurrir
eventos de riesgo operativo y deben mantenerse bajo control para asegurar que
el proceso cumpla con su objetivo.

CADENA DE VALOR PUBLICO

EFICACIA

Cumplimiento de los

EFICIENCIA

Relacién entre Los insumos

y los productos objetivos

I— EJECUCION

Procesos

RESULTADOS 4,

Impactos

Insumos Productos Resultados o efectos

Recursos financieros, Actividades realizadas Bienes y servicios Cambios en el Cambios en las condiciones

humanos y materiales para transformar los elaborados que requiere la comportamiento o en el de vida en la poblacién

poblacién para satisfacer estado de los beneficiarios objetivo. Mayor valor publico

una demanda o dar

empleados para generar insumos en productos.

los productos. como consecuencia de en términos de bienestar,

respuesta a las causas recibir los productos prosperidad general y

concretas de un problema. (bienes o servicios). calidad de vida de la

poblacién.
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12.3. Identificacion Area de impacto: El area de impacto es la consecuencia
econOmica o reputacional a la cual se ve expuesta la administracion municipal en
caso de materializarse un riesgo. Los impactos que aplican son afectacion
econOmica o (presupuestal) y reputacional.

12.4. Identificacion de areas de factores de riesgo: son las fuentes generadoras
de riesgos.

FACTOR DEFINICION DESCRIPCION

Eventos relacionados | Falta de procedimientos

con errores en las | Errores de grabacion, autorizacion
actividades que Errores en calculos para pagos
deben realizar los | internos y externos

servidores de la|Falta de capacitacién, temas

PROCESOS

organizacion relacionados con el personal
Incluye seguridad y | Hurto activos
salud en el trabajo. Posibles comportamientos no éticos

TALENTO HUMANO | Se analiza posible | de los empleados

dolo e intencion frente | Fraude interno (corrupcién, soborno)
a la corrupcion.

Eventos relacionados | Dafo de equipos
con la infraestructura | Caida de aplicaciones

TECNOLOGIA tecnolégica de la | Caida de redes
entidad. Errores en programas
Derrumbes

Eventos relacionados
INFRAESTRUCTURA | con la infraestructura
fisica de la entidad.

Incendios
Inundaciones
Darios a activos fijos

Situaciones externas | Suplantacion de identidad
EVENTO EXTERNO | que afectan la | Asalto a la oficina
entidad. Atentados, vandalismo, orden publico

12.5. Descripcion del Riesgo

La descripcion del riesgo debe contener todos los detalles que sean necesarios y
gue sea de facil entendimiento tanto para el lider del proceso como para
personas ajenas al proceso. Una estructura que puede facilitar su redaccion y
claridad que inicia con la frase POSIBILIDAD DE y se analizan los siguientes
aspectos:



MUNICIPIO DE CARTAGO PAGINA [24]
VALLE DEL CAUCA
Nit: 891.900.493.2

CODIGO: MEGE-GP-PI-

P EO1
ALCALDIA - VERSION: 2
DE CARTAGO POLITICA INST’ITUCIONAL DE Focha A r.obaci()n'
— ADMINISTRACION DEL RIESGO 13/12/2024 '
g,Qyé? ¢CQmo? ,;Pog qué?

i !

Riesgo = @ e @ @ T e
Lo que puede Ocurrlir wms&:’:" "

causas

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas
principales o raiz, esta es informacion esencial para la definicibn de controles en la
etapa de valoracion del riesgo.

Desglosando la estructura se obtiene:

Impacto: las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se
puede presentar el riesgo, son la base para la definicibn de controles en la etapa de
valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo pueden existir
mas de una causa o subcausas que pueden ser analizadas.

Ejemplo:

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos
por la entidad para su continua operacion

Alcance: inicia con el andlisis de necesidades para cada uno de los procesos de la
entidad (plan anual de adquisidores) y termina con las compras y contratacion
requeridas bajo las especificaciones técnicas y normativas establecidas.

Atendiendo el esquema propuesto para laredaccion del riesgo, tenemos:

Redaccidéniniciacon: ¢Qué? i Como? LPor qué?
Fosibilidad de afectacion por multa y sancién debido a adquisicién de
economica del ente regulador bienes y servicios fuera de

los requerimientos
normativos

Impacto Causa :
p Inmediata Causa Raiz
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Premisas para una adecuada redaccion del riesgo
No describir como riesgos omisiones ni desviaciones del control.

Ejemplo: errores en la liquidacion de la ndmina por fallas en los procedimientos
existentes.

No describir causas como riesgos

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se realiza el
seguimiento a la planeacion.

No describir riesgos como la negacion de un control.

Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno para la
atencion.

No existen riesgos transversales, lo que pueden existir son causas transversales.
Ejemplo: pérdida de expedientes.

Puede ser un riesgo asociado a la gestion documental, a la gestion contractual o
juridica y en cada proceso sus controles son diferentes.

Clasificacion del riesgo: Permite agrupar los riesgos identificados, los cuales se
clasifican en las siguientes categorias: Ejecucion y administracion de procesos; Fraude
externo; Fraude interno; Fallas tecnoldgicas; Relaciones laborales; Usuarios, productos
y practicas; Dafios a activos fijos/ eventos externos.

Ejecucion y administracion | Pérdidas derivadas de errores en la ejecucion y
de procesos administraciéon de procesos.

Pérdida derivada de actos de fraude por personas ajenas
a la organizacién (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones
irregulares, comision de hechos delictivos abuso de
confianza, apropiacién indebida, incumplimiento de
Fraude interno regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con &nimo de lucro para si mismo o para

Fraude externo
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terceros.

Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o
Relaciones laborales acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.
Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

Fallas tecnoldgicas

Usuarios, productos y
practicas

Dafos a activos fijos/
eventos externos

13.VALORACION DEL RIESGO

Establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia e
impacto, con el fin de estimar la zona del riesgo inicial (RIESGO INHERENTE).

Estructura para el desarrollo de la valoracion del riesgo.

(EN QUE CONSISTE?

7 N
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de

VALORACION ...y | consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).
N\

/

¥

------- { ELEMENTOS QUE LO DESARROLLAN }

3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
d N 4 N
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final

(RIESGO INHERENTE). (RIESGO RESIDUAL).

N\ / N\ /
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13.1. Anélisis De Riesgos

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto.

Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.
Para efectos de este analisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo en
el periodo de 1 afo.

Como referente, a continuacion se muestra una tabla de actividades tipicas
relacionadas con la gestion de una entidad publica, bajo las cuales se definen las
escalas de probabilidad:

L. Frecuencia de la Probabilidad
il Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
Actividades de talento humano, juridica, _
. : Mensual Media
administrativa
Contabilidad, cartera Semanal Alta
Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez. Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas._

Determinar la probabilidad: se entiende como la posibilidad de ocurrencia del riesgo.
Para efectos de este andlisis, la probabilidad de ocurrencia estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. De este modo, la
probabilidad inherente sera el nimero de veces gque se pasa por el punto de riesgo en
el periodo de 1 afo. En la siguiente tabla se establecen los criterios para definir el nivel
de probabilidad.
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Frecuencia de la Actividad Probabilidad
Muy Baja La actw!d._ad que conlleva eﬂl resgo se ejecuta 20%
como maximos 2 veces por afo
La actividad que conlleva el riesgo se ejecuta de 0
< 40%
3 a 24 veces por afo
Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afic y maximo 5000 veces 80%
por ano
Muy Alta La actividad que conlleva el riesgo se ejecuta mas 100%

de 5000 veces por afio

Determinar el impacto: para la construccion de la tabla de criterios se definen
los impactos econdémicos y reputacionales como las variables principales.
Cuando se presenten ambos impactos para un riesgo, tanto econémico como
reputacional, con diferentes niveles se debe tomar el nivel mas alto, asi por
ejemplo: para un riesgo identificado se define un impacto econémico en nivel
insignificante e impacto reputacional en nivel moderado, se tomara el mas alto,

en este caso seria el nivel moderado.
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Tabla de impacto: En esta tabla se definen los impactos econémicos y
reputacionales como las variables principales, y cuando se presenten ambos
impactos para un riesgo, con diferentes niveles, se debe tomar el nivel mas alto.

Afectacion Econémica Reputacional

El riesgo afecta la imagen de algin area de la

Leve 20% Afectacion menor a 10 SMLMV . e
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la enfidad con
Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Ejemplo:

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios
requeridos por la entidad para su continua operacion.

Riesgo identificado: posibilidad de afectacibn econdmica por multa y sancion
del ente regulador debido a la adquisicion de bienes y servicios sin el
cumplimiento de los requisitos normativos.

N.° de veces que se ejecuta la actividad: la actividad de contratos se lleva a
cabo 10 veces en el mes = 120 contratos en el afo.

Calculo afectacion economica: de llegar a materializarse, tendria una
afectacién econémica de 500 SMLMV.
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Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el fesgo se ejecuta

Muy Baja L . 20%
COMO maximos 2 veces por ano
. ) ) La actividad se
La actividad que conlleva &l riesgo se gjecuta da
3 a 24 veces por afio realiza 120 veces al
. ) ) afio, la probabilidad
La actividad que conlleva el riesgo se ejecuta de e -1ap
Media 24 3500 vaces por afio 60% de ocurrencia del
La actividad que conlleva el nesgo se ejecuta riesgo es media.
Alta minime 500 veces al afio y maximo 5000 veces B0%
par afo
La actividad que conlleva & fiesgo s2 ejecuta mas
Muy Alta que con” gosed 100%
de 5000 veces por ano
e ——
Leva 30% B . 210 SWLMY Elnes.gn_:?‘eda la imagen de algun area de la
Organzacon.
Bl resgo afecta la imagen de la entidad
ntzmamerie, de conocimenio general nivel e
Entre 10 y 50 SMLMY temo, de jurta direcfiva y accionistzs ylo de La afectacion
proveedares. economica se calcula
Bl riesgo afiecta la imagen de la enbidad com
Moderado 0%  Entre S0y 100 SMLMV alguncs usuarics d rRNENGE e 3 000 ey, | €1 S00SMLMY, el
e |os okjetivos. B to del ri
impacto del riesgo es
Bl riesgo afecta la imagen de la enbidad com P 9
Mayor BD% Entre 100 y 500 SMLMV efiecto puklicitano sosterido a nivel de sector mayor.
administrativa, nivel departamental o municipal.

El riesgo afect |3 imagen de b entidad 3 nivel
Catastrofico 100% Mayor 3 500 SMLMY nacional, con efecto publicitafio sosienido a
nivel pais

Probabilidad inherente= media 60%, Impacto inherente: mayor 80%
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13.2. Evaluacién de Riesgos: a partir del analisis de la probabilidad de
ocurrencia del riesgo y sus consecuencias o0 impactos, se busca determinar la
zona de riesgo inicial (RIESGO INHERENTE).

Andlisis preliminar (riesgo inherente): se trata de determinar los niveles de
severidad a través de la combinacion entre la probabilidad y el impacto. Se
definen 4 zonas de severidad en la matriz de calor:

Impacto

Muy Alta

Alta

80%
©
©
=2
= Media
0
o 60% Moderado
0
o
j -
o

Baja .

40% ‘ Bajo

Muy Baja
20%
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
Ejemplo:

Proceso: gestion de recursos

Objetivo: adquirir con oportunidad y calidad técnica los bienes y servicios requeridos
por la entidad para su continua operacion

Riesgo identificado: posibilidad de afectacién econdmica por multa y sancion del ente
regulador debido a la adquisicién de bienes y servicios sin el cumplimiento de los
requisitos normativos

Probabilidad Inherente= moderada 60%

Impacto Inherente: mayor 80%
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Aplicando la matriz de calor tenemos:

Probabilidad

Impacto
Wazy Aia
100%%
Alta
BlR%.
Cruzando los datos de
Mudia probabilidad e impacto
0%
definidos se tiene: zeona de
] .
.,B.?'ﬂ;, riesgo alta.
Telury Baja
i
Leva Manor Maderado Mayor Catasircfico
Fi ) 408 B B0 100

13.3 Valoracién de Controles
Para la valoracion de controles se debe tener en cuenta:

La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo

13.3.1 Estructura para la descripcién del control: Para una adecuada redaccion
del control se propone una estructura que facilitara mas adelante entender su
tipologia y otros atributos para su valoracion. La estructura es la siguiente:

e Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que
realiza la actividad.

e Accion: Se determina mediante verbos que indican la accion que deben realizar
como parte del control.
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e Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control.

a través de una lista de chequeo donde

verif‘ica que la informacion estan los requisitos de informacién y la
El profesional de suministrada por el proveedor  reyisa con la informacion fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacion.
Responsable Accién Complemento

13.4. Tipologia de controles y los procesos: a través del ciclo de los procesos
es posible establecer cuando se activa un control y, por lo tanto, establecer su
tipologia con mayor precision.

Acorde con lo anterior, tenemos las siguientes tipologias de controles:

Control preventivo: control accionado en la entrada del proceso y antes de que
se realice la actividad originadora del riesgo, se busca establecer las condiciones
gue aseguren el resultado final esperado.

Control detectivo: control accionado durante la ejecucion del proceso. Estos
controles detectan el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso y después de que
se materializa el riesgo. Estos controles tienen costos implicitos.

Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.
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13.5. Andlisis y evaluacion de los controles: A continuacion, se analizan los

atributos para el

disefio del control,

teniendo en cuenta caracteristicas

relacionadas con la eficiencia y la formalizacion. En la siguiente tabla se puede

observar la descripcién y peso asociados a cada uno asi:

Caracteristicas

Descripcién

Atributos de
Eficiencia

Tipo

Preventivo

Va hacia las causas del riesgo,
aseguran el resultado final esperado.

25%

Detectivo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos. Se
pueden generar reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto
de la materializacién del riesgo, tienen
un costo en su implementacion.

10%

Implementacion

Automatico

Son actividades de procesamiento o
validacion de informacion que se
ejecutan por un sistema y/o aplicativo
de manera automética sin la
intervencion de personas para su
realizacion.

25%

Manual

Controles que son ejecutados por una
persona, tiene implicito el error
humano.

15%

Atributos
Informativos

Documentacion

Documentado

Controles que estan documentados en
el proceso, ya sea en manuales,
procedimientos, flujogramas o]
cualquier otro documento propio del
proceso

Sin documentar

Identifica a los controles que pese a
que se ejecutan en el proceso no se
encuentran documentados en ningun
documento propio del proceso.

El control se aplica siempre que se

Continua realiza la actividad que conlleva el -
Frecuencia riesgo.
Aleatoria El control se aplica aleatoriamente a la i
actividad que conlleva el riesgo
. El control deja un registro permite
Con registro . : ) " -
. . evidencia la ejecucion del control.
Evidencia

Sin registro

El control no deja
ejecucion del control.

registro de la
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13.6. Nivel de Riesgo (Riesgo Residual): el riesgo residual es el resultado de aplicar
la efectividad de los controles al riesgo inherente. Para la aplicacion de los controles se
debe tener en cuenta que estos mitigan el riesgo de forma acumulativa, esto quiere
decir que una vez se aplica el valor de uno de los controles, el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primer control (Ver. Guia para
la administracion de riesgos y el disefio de controles en entidades publicas V.6
Apartado 3.2.3.2)

13.7. Estrategias para combatir el riesgo: decisibn que se toma frente a un
determinado nivel de riesgo, dicha decision puede ser aceptar, reducir o evitar. Se
analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se trate
de procesos nuevos, se procede a partir del riesgo inherente.

Opcidn para el manejo del

: Descripcion
riesgo

Cuando los escenarios de riesgo identificado se consideran
demasiado extremos se puede tomar una decisiéon para evitar el
riesgo, mediante la cancelacion de una actividad o un conjunto de
Evitar el riesgo actividades.

Se abandonan las actividades que dan lugar al riesgo, es decir, no
iniciar o no continuar con la actividad que lo provoca.

Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable o se carece de conocimientos necesarios para gestionarlo,
este puede ser compartido con otra parte interesada que pueda
gestionarlo con més eficacia. Cabe sefialar que normalmente no es
Compartir el riesgo posible transferir la responsabilidad del riesgo.

Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este. Los riesgos de corrupcién se pueden
compartir, pero no se puede transferir su responsabilidad.

El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda
reevaluar como algo aceptable para la entidad. Estos controles
disminuyen normalmente la probabilidad y/o el impacto del riesgo.
Deben seleccionarse controles apropiados y con una adecuada
segregaciéon de funciones, de manera que el tratamiento al riesgo
adoptado logre la reduccién prevista sobre este.

Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacion de
controles.

Reducir el riesgo

2
https://www.funcionpublica.gov.co/documents/418548/34150781/Gu%C3%ADa+para+la+administraci% C3%B3n+del+riesgo+y+el+d
ise%C3%B1lo+de+controles+en+entidades+p%C3%BAblicas+-+Versi% C3%B3n+5+-+Diciembre+de+2020.pdf/68d324dd-55¢5-
11e0-9f37-2e5516b48a87?t=1611247032238
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No se adopta ninguna medida que afecte la probabilidad o el impacto

Aceptar el riesgo del riesgo. Importante: Ningun riesgo de corrupcion debe ser
aceptado.

Frente al plan de accién referido para la opcién de reducir, es importante mencionar
que, conceptualmente y de manera general, se trata de una herramienta de
planificacion empleada para la gestion y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la
definicion de un plan de accidbn que especifique: i) responsable, ii) fecha de
implementacion, y iii) fecha de seguimiento. (Formato Plan de Accién)

13.8. Herramientas para la gestion del riesgo: como producto de la aplicacion de la
metodologia se contara con los mapas de riesgo. Ademas de esta herramienta, se
tienen las siguientes:

Gestion de eventos: un evento es un riesgo materializado, se pueden considerar
incidentes que generan o podrian generar pérdidas a la entidad, se debe contar con
una base historica de eventos que permita revisar si el riesgo fue identificado y qué
sucedio con los controles. En caso de que el riesgo no se hubiese identificado, se debe
incluir y dar el tratamiento correspondiente de acuerdo con la metodologia.

Algunas fuentes para establecer una base histérica de eventos pueden ser:

Mesa de ayuda

Las PQRD (peticiones, quejas, reclamos, denuncias)
Oficina juridica

Lineas internas de denuncia

14. LINEAMIENTOS PARA EL TRATAMIENTO DE RIESGOS FISCALES

14.1. Control fiscal interno y prevencién del riesgo fiscal: este tipo de control tiene
como finalidad prevenir la constitucion de la responsabilidad fiscal, que es el dafo al
patrimonio publico, representando en el menoscabo, disminucion, perjuicio, detrimento,
pérdida, o deterioro de los bienes o recursos publicos, o a los intereses patrimoniales
del Estado (Decreto 403, 2020, art.6).

Las bases de la responsabilidad fiscal estan consignadas en la Ley 610 de 2000. A
partir de lo anterior, el control fiscal ademas de posterior y selectivo a través de las
auditorias (control micro), es preventivo y concomitante, buscando con ello el control



VALLE DEL CAUCA

g MUNICIPIO DE CARTAGO PAGINA  [37]

Nit: 891.900.493.2 CODIGO: MEGE-GP-PI-
1 I E01
et i VERSION: 2
DE CARTAGO POLITICA INSTITUCIONAL DE 2
— ADMINISTRACION DEL RIESGO nglhzﬁ; Qriszamon-

permanente al recurso publico, para lo cual, una de las herramientas previstas es la
articulacion con el sistema de control interno, con lo cual surgen conceptos clave como:

e Control fiscal Multinivel: Es la articulacion entre el sistema de control interno
(primer nivel de control) y el control externo (segundo nivel de control), con la
participacion activa del control social.

e Control fiscal Interno (CFI): Primer nivel para la vigilancia fiscal de los recursos
publicos y para la prevencion de riesgos fiscales y defensa del patrimonio
publico. El Control Fiscal Interno, hace parte del Sistema de Control Interno y es
responsabilidad de todos los servidores publicos y de los particulares que
administran recursos, bienes, e intereses patrimoniales de naturaleza publica y
de las lineas de defensa, en lo que corresponde a cada una de ellas. El Control
Fiscal Interno es evaluado por la Contraloria respectiva, siendo dicha evaluacion
determinante para el fenecimiento de la cuenta.

14.2. Definicién y elementos del riesgo fiscal: se define riesgo fiscal como el efecto
dafioso sobre recursos publicos o bienes o intereses patrimoniales de naturaleza
publica, a causa de un evento potencial

A continuacion, se describen los elementos que componen la definicion de riesgo fiscal:

Efecto: es el dafio que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial accidon u omision que podria generar dafio sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. En
esta guia, el evento potencial es equivalente a la causa raiz.

Lo anterior se puede resumir de la siguiente manera:

Evento Potencial (Potencial Conducta) + Efecto dafoso
Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal; por lo
tanto, la definicion debe estar orientada hacia el efecto de un evento potencial

(potencial accion u omision) sobre los recursos publicos y/o los bienes o intereses
patrimoniales de naturaleza publica.



MUNICIPIO DE CARTAGO PAGINA  [38]
VALLE DEL CAUCA ]
Nit: 891.900.493.2 CODIGO: MEGE-GP-PI-
ALCALDIA i VERSION: 2
DE CARTAGO POLITICA INSTITUCIONAL DE 2
—_— ADMINISTRACION DEL RIESGO fgflhzj ;})szbac'on-

14.3. Metodologia y paso a paso para el levantamiento del mapa de riesgos
fiscales: a continuacién, se presenta el paso a paso para realizar de forma adecuada la
identificacion, clasificacion, valoracion y control del riesgo fiscal, que es fundamental
para el resultado de la gestién de cada entidad y para la seguridad y prevencion de
responsabilidades de los gestores publicos (jefes de entidad, ordenadores y ejecutores
del gasto, pagadores, estructuradores y responsables de la planeacién contractual,
supervisores, responsables de labores de cobro, entre otros).

Paso 1: Identificacion de riesgos fiscales.

Para la identificacion del riesgo fiscal es necesario establecer los puntos de riesgo fiscal
y las circunstancias Inmediatas. Los puntos de riesgos son situaciones en las que
potencialmente se genera riesgo fiscal, es decir, son aquellas actividades de
administracion, gestion, ordenacidén, ejecucidon, manejo, adquisicion, planeacion,
conservacion, custodia, explotaciéon, enajenacion, consumo, adjudicacién, gasto,
inversion y disposicién de los bienes o recursos publicos, asi como a la recaudacion,
manejo e inversion de sus rentas.

Paso2: Identificacion de areas de impacto.

Dentro del contexto de riesgo fiscal, el area de impacto siempre correspondera a una
consecuencia econémica sobre el patrimonio publico, a la cual se veria expuesta la
organizacion en caso de materializarse el riesgo. Es importante, tener en cuenta que no
todos los efectos econdmicos corresponden a riesgos fiscales, pero todos los riesgos
fiscales (efecto dafioso sobre bienes o recursos o intereses patrimoniales de naturaleza
publica) representan un efecto econémico.

Paso 3. Identificacion de la causa raiz o potencial hecho generador

La causa raiz seria cualquier evento potencial (accién u omision) que de presentarse
provocaria un menoscabo, disminucion, perjuicio, detrimento, pérdida o deterioro.

La causa raiz o potencial hecho generador y el efecto dafioso (dafio) guardan entre si
una relacién de causal/efecto. En este sentido, la determinacién de la causa raiz o
potencial hecho generador se logra estableciendo la accion u omisién o acto lesivo del
patrimonio estatal.

Una adecuada gestion de riesgos fiscales exige que la identificacidbn de causas sea
especialmente objetiva y rigurosa, ya que los controles que se disefien e implementen
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deben apuntarle a atacar dichas causas, para asi lograr prevenir la ocurrencia de dafios
fiscales.

Ejemplo:

Una entidad X se atrasé en el pago del canon de arriendo de una de sus sedes, por 6
meses, generandose intereses moratorios por $30 millones. Cuando llega un nuevo
director este encuentra la deuda por concepto de canon y los intereses generados y
procede a gestionar los recursos para el pago de capital e intereses y al mes de su
posesion efectda el pago.

¢ Cuél es el dafio? El dafo fiscal corresponde al monto pagado por concepto de
intereses moratorios

¢,Cual es el hecho generador? La omision de pag6 oportuno del canon de
arrendamiento.

Conclusidn: El hecho generador del dafio no es el pago de los intereses moratorios, ya
gue el pago es una accion diligente que da cumplimiento a una obligacion adquirida y
evita que se sigan generando intereses.

Descripcion del Riesgo Fiscal

A continuacion, se presenta la estructura de redaccion de riesgos fiscales en la que se
conjugan los elementos antes descritos; asi mismo, se presentan algunos ejemplos de
riesgos fiscales identificados como resultado del estudio de fallos de Contralorias
territoriales y Contraloria General de la Republica.

Para redactar un riesgo fiscal se debe tener en cuenta:

¢ Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al
evento potencial.

e Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal)
sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de
naturaleza publica (area de impacto).

e Circunstancia inmediata: Corresponde al cdmo. Se refiere a aquella situacién por
la que se presenta el riesgo; pero no constituye la causa principal o basica -
causa raiz- para que se presente el riesgo.
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e Causa Raiz: Corresponde al por qué; que es el evento (accidon u omisiéon) que de
presentarse es causante, es decir, generador directo, causa eficiente o
adecuada. Es la condicion necesaria, de tal forma que, si ese hecho no se
produce, el dafio no se genera.

De acuerdo con lo indicado, la estructura propuesta para la redaccion de riesgos
fiscales es la siguiente:

éQué? éComo? ¢Por qué?

Riesgo

Circunstancial

Causa Raiz

Fiscal Ipmediata

Lo que puede Ocurrir
Los controles

entran a atacar esta
causa

Ejemplo:
Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes,
obras y servicios que requieran los procesos institucionales en cada vigencia fiscal y
culmina con el suministro de bienes y la prestacion de los servicios, acorde con la
disponibilidad de recursos.

En lo que respecta a la Valoracion del Riesgo, determinacion de Riesgo Inherente, la
Valoracion de Controles y Nivel de Riesgo Residual, se aplican las pautas estipuladas
al momento de diligenciar la Herramienta Matriz de Riesgo, adoptada por parte de la
Administracion Municipal.
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15. TRATAMIENTO RIESGOS DE CORRUPCION

ision
> CONOCIMIENTO > Vision
ANTES DE 71 DE LA ENTIDAD Objetivos estratéglcos
INICIAR CON 1 Planaacidn institucional
LA METODOLOGIA i MODELD DE Carsoterizaciones de los proceso
*»| DPERACION POR |. 5 |Objetivaes de los procesos
PROCESDS Planes, programas o proyecto
: ssociados
e PUEHIGN R Lineamientos
i-- ) aommisTRACIONE. .5 [ THTIONO8
: DE RIESGOS st Ao
2 1.1 Contexto Internp
: -»|2.1 Establecimiento D 1.2 Contexto .,._.,-',_,,:,,4-‘
: p del contexto 2.1.3 Contexto del procesc
i PASO linenTiFicacion) b 1.4 Identificacién de activos
momlm DE RIESGOS ... i 1.4 Identiticacion oe activos
PARA LA - i |2.2 Identificaciaon M. 2.1 I." cnicas pars |a redaccion de
ey D deriesgos  [AEHE e ries
DE RIESGOS 2.2.2 Tipologia de riesgos
3.1 Andlisis de
> riesgas - DlAnalisis do impacto
" 321 Ardilises prediminae jriesgo nherents|
: PASO VALORACION s e Eiil::;m o «P[3.2.2 Vsloracion de los controles
;'"e‘ OE RIESGOS [ — 13.2 3 Nevel de riesgo (riesgo residual
H 3.3 Manit r
: > 33 r;:.!‘?;'g'r‘eo y . >Matriz de responsabilidades |
L)l 3.4 Segumianto |>-m)[-?epnrlv::. periodicos ]

: COMUNICACION Y
“+d CONSULTA (ASPECTD
TRANSVERSAL)

Teniendo en cuenta que el Gobierno Nacional viene impulsando y desarrollando
diferentes politicas publicas con miras a disminuir los niveles de corrupcion en
todos los ambitos, la Secretaria de Transparencia de la Presidencia de la
Republica en cumplimiento del articulo 73 de la Ley 1474 de 2011 disefié una
metodologia para que todas las entidades determinen su Plan Anticorrupcién y
de Atencion al ciudadano, la cual contempla como uno de sus componentes el
levantamiento de los mapas de riesgos asociados a posibles hechos de
corrupcion. Entendiendo que los riesgos de corrupcién se convierten en una
tipologia de riesgos que debe ser controlada por la entidad, éstos deben
incorporarse en primera instancia en el mapa de riesgos del proceso, sobre el
cual se han identificado, de modo tal que el responsable o lider del mismo pueda
realizar el seguimiento correspondiente, en conjunto con los riesgos de gestion
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propios del proceso, lo que promueve que el responsable tenga una mirada
integral de todos los riesgos que pueden llegar a afectar el desarrollo de su
proceso.

Generalidades:

Teniendo en cuenta las definiciones dadas frente a la corrupcion, la guia para la
administracion del riesgo define:

¢ Los hechos de corrupcion son inaceptables e indeseables.

e El riesgo de corrupcion deberia tratar de evitarse, estableciendo controles
para el hecho de corrupcion.

e Elaboracion: el mapa de riesgos de corrupcion lo elabora anualmente cada
lider de proceso junto con su equipo de trabajo.

e Publicacion del mapa de riesgos de corrupcion: se debe publicar en la
pagina web de la entidad, en la seccion de transparencia y acceso a la
informacion publica que establece el articulo 2.1.1.2.1.4 del Decreto 1081
de 2015 o en un medio de facil acceso al ciudadano, a mas tardar el 31 de
enero de cada afio. La publicacion sera parcial y fundamentada en la
elaboracion del indice de informacién clasificada y reservada. En dicho
instrumento la entidad debe establecer las condiciones de reserva y
clasificacion de algunos de los elementos constitutivos del mapa de
riesgos en los términos dados en los articulos 18 y 19 de la Ley 1712 de
2014. En este caso se debera anonimizar esa informacion. Es decir, la
parte clasificada o reservada, aunque se elabora, no se hace visible en la
publicacién.

e Socializacion: Los servidores publicos y contratistas de la entidad deben
conocer el mapa de riesgos de corrupcion antes de su publicacién. Para
lograr este propdsito los lideres de los procesos disefiaran las actividades
0 mecanismos necesarios de socializacion el mapa actualizado para cada
vigencia con el propdsito de que funcionarios y contratistas conozcan,
debatan y formulen sus apreciaciones y propuestas sobre el proyecto del
mapa de riesgos de corrupcion. Asi mismo, se adelantaran las acciones
para que la ciudadania y los interesados externos conozcan y manifiesten
sus consideraciones y sugerencias sobre el proyecto del mapa de riesgos
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de corrupcion, dejando la evidencia del proceso de socializacion y
publicacién de sus resultados.

Ajustes y modificaciones: Después de su publicacion y durante el
respectivo afio de vigencia, los lideres de proceso podran realizar los
ajustes y las modificaciones necesarias orientadas a mejorar el Mapa de
Riesgos de Corrupcion realizando la solicitud correspondiente ante la
Secretaria de Planeacion, Medio Ambiente y Desarrollo Economico. En
este caso, deberan dejar por escrito los ajustes, modificaciones o
inclusiones realizadas.

Monitoreo: en concordancia con la cultura del autocontrol al interior de la
Alcaldia Municipal de Cartago, los lideres de los procesos junto con su
equipo realizaran monitoreo y evaluacion permanente a la gestion de
riesgos de gestidon y de corrupcion, y enviaran el monitoreo a la Oficina de
Control Interno con la periodicidad definida en por parte de estos para
cada vigencia.

Seguimiento: La Oficina de control interno realizara el seguimiento a la
gestidn de riesgos de corrupcion. En este sentido, incluird en sus procesos
de auditoria interna, el analisis de las causas, los riesgos de corrupcion y
la efectividad de los controles incorporados en el mapa de riesgos de
corrupcion.
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15.1. Zona de riego y tratamiento

Se establecen acciones de control preventivas
que permitan REDUCIR la probabilidad de

Muy baja, baja ocurrencia del riesgo.

0 Moderada Periodicidad bimestral de monitoreo para

evitar a toda costa su materializacién por
parte de los procesos.
Se adoptan medidas para:

Riesgo de REDUCIR la probabilidad o el impacto del
corrupcion riesgo, o ambos; por lo general conlleva a la
implementacién de controles.

Altay extrema | EVITAR Se abandonan las actividades que
dan lugar al riesgo, decidiendo no iniciar o no
continuar con la actividad que causa el riesgo.

TRANSFERIR O COMPARTIR una parte del
riesgo para reducir la probabilidad o el
impacto del mismo.

15.2. Directrices de redaccion para riesgos de corrupcion.

El riesgo de corrupcion es la posibilidad de que, por accién u omisién, se use el
poder para desviar la gestion de lo publico hacia un beneficio privado. Esto
implica que las practicas corruptas son realizadas por actores publicos y/o
privados con poder e incidencia en la toma de decisiones y la administracion de
los bienes publicos.

Es necesario que en la descripcidon del riesgo concurran los componentes de su
definicién, asi:

Accidn u
Omisicn

Los riesgos de corrupcién se establecen sobre procesos.

Riesgo de

I
-
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El riesgo debe estar descrito de manera clara y precisa. Su redaccién no debe
dar lugar a ambigiedades o confusiones con la causa generadora de los
Mismos.

Con el fin de facilitar la identificaciébn de riesgos de corrupcion y evitar que se
presenten confusiones entre un riesgo de gestion y uno de corrupcion, se sugiere
revisar el apartado 5. Lineamientos sobre los riesgos relacionados con
posibles actos de corrupcién de la Guia para la Administracién del Riesgo y el
disefio de controles en entidades publicas, V6.

15.3. Valoracién de Riesgos de Corrupcion

15.3.1. Anélisis de la probabilidad

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de
frecuencia o factibilidad, donde frecuencia implica analizar el nUmero de eventos
en un periodo determinado, se trata de hechos que se han materializado o se
cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad
implica analizar la presencia de factores internos y externos que pueden propiciar
el riesgo, se trata en este caso de un hecho que no se ha presentado pero es
posible que suceda.

Criterios para calificar la probabilidad:

NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

5 Casi seguro ) . . Mss de 1 vez al ano.
la mayoria de las circunstancias.
Es viable gue el evento ocurra en Al menos 1 vez en el
4 Probable ) . . . -
la mayoria de las circunstancias. ultimo ano.
. El evento podra ocurrir en algan Al menos 1 vez en los
3 Posible Cras -
momento. ultimos 2 afios.
) El evento puede ocurrir en algin Al menos 1 vez en los
P Improbable i B
momento, ultimos 5 anos,

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comuneas o LI['IUF[TILI'.L‘S:L

No se ha presentado en
los dltimos 5 afios.
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15.3.2. Analisis del impacto

El impacto se debe analizar y calificar a partir de las consecuencias identificadas
en la fase de descripcion del riesgo Criterios para calificar el impacto en riesgos
de corrupcion.

PREGUNTA:

S| EL RIESG0 DE CORRUPCION SE MATERIALIZA PODRIA. ..

(Afectar al grupo de funcionarios del proceso?

JAfectar el cumplimiento de metas y objetivos de Lla dependencia?

w

(Afectar el cumplimiento de misidn de la entidad?

(Afectar el cumplimiento de La misién del sector al que pertenece La entidad?

(Generar pérdida de confianza de la entidad, afectando su reputacion?

(Generar pérdida de recursos econdmicos?

N |e e s

(Alectar la generacion de los productos o La prestacion de serviclas?

¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,

sérvicios o recursos publicos?

{Generar pérdida de informacion de la entidad?

JGenerar intervencidn de los drganas de control, de La Fiscalla u otro ente?

¢Dar lugar a procesos sancionatorios?

12

¢Dar lugar a procesos disciplinarios?

13

¢Dar lugar a procesos fiscales?

14

¢Dar lugar a procesos penales?

15

(Generar pérdida de credibilidad del sector?

{Ocaslonar lesiones fisicas o pérdida de vidas humanas?

17

iAfectar la iImagen regional?

7
iAfectar ta imagen nacional? Nivel de

impacto

Generar daho amblental?
¢ MAYOR

Responder afirmativamente de UNA a CINCO preguntais) genera un impacto moderado,
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.
Responder afirmativaments de DOCE a DIECINUEVE preguntas genera un impacto catastréfico,

MODERADO Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

CATASTROFICO : | Genera consecuencias desastrosas para la entidad
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15.3.3. Andlisis del impacto en riesgos de corrupcion

Para los riesgos de corrupcion, el analisis de impacto se realizard teniendo en
cuenta solamente los niveles “moderado”, “mayor” y “catastrofico”, dado que
estos riesgos siempre seran significativos; en este orden de ideas, no aplican los
niveles de impacto insignificante y menor, que si aplican para los demas riesgos.

Por ultimo ubique en el mapa de calor el punto de interseccion resultante de la
probabilidad y el impacto para establecer el nivel del riesgo inherente.

Extremo .

Alto

Cani Segure

Moderado

Bajo .

Profbuble | = B

Posille

Imiper nhable

dIHP[]RTANTE

Aunque se utilice el mismo mapa de calor,
para los riesgos de gestidn y de corrupcidn, a

Probahbilidad de Oewrrencia

Hars wy

estos tltimos solo les aplican las columnas ——————
de impacto Moderado, Mayor y Catastrdfico. lmpasta

15.3.4. Tratamiento del riesgo

Es la respuesta establecida por la primera linea de defensa para la mitigacién de
los diferentes riesgos, incluyendo aquellos relacionados con la corrupcion. A la
hora de evaluar las opciones existentes en materia de tratamiento del riesgo, y
partiendo de lo que establezca la politica de administracion del riesgo, los
duefios de los procesos tendran en cuenta la importancia del riesgo, lo cual
incluye el efecto que puede tener sobre la entidad, la probabilidad e impacto de
este y la relacion costo-beneficio de las medidas de tratamiento. Pero en caso de
gue una respuesta ante el riesgo derive en un riesgo residual que supere los
niveles aceptables para la direccion se debera volver a analizar y revisar dicho
tratamiento. En todos los casos para los riesgos de corrupcién la respuesta sera
evitar, compartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se
enmarca en las siguientes categorias:
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ACEPTAR EL RIESGO

Mo se adopta ninguna medida gue
afecte la probabilidad o el impacto
del riesgo. (Mingun riesgo de
corrupcion podra ser aceptado).

REDUCIR EL RIESGO

Se adoptan medidas para reducir la
probabilidad o el impacto del riesgo,
o ambos; por lo general conlleva a la
implementacion de controles.

[

TRATAMIENTO

)

EVITAR EL RIESGO

d ™

Se abandonan las actividades
que dan lugar al riesgo, es decir,
no iniciar o no continuar con la
actividad que lo provoca.

h S

DEL RIESGO

COMPARTIR EL RIESGDO

4

hY

Se reduce la probabilidad o el\
impacto del riesgo transfiriendo o
compartiendo una parte de este.
Los riesgos de corrupcion se
pueden compartir pero no se puede
transferir su responsabilidad.

Metodologia para la administracion de riesgos de Gestion
Tomado de: guia de administracién del riesgo y el disefio de controles en entidades publicas

15.3.5. Monitoreo de riesgos de corrupcion

Los lideres de los procesos, en conjunto con sus equipos, deben monitorear y
revisar periodicamente la gestion de riesgos de corrupcién y si es el caso
ajustarlo (primera linea de defensa). Le corresponde, igualmente, a la Secretaria
de Planeaciéon, Medio Ambiente y Desarrollo Econdmico adelantar el monitoreo

(segunda linea de defensa).

Su importancia radica en la necesidad de llevar a cabo un seguimiento constante
a la gestion del riesgo y a la efectividad de los controles establecidos. Teniendo
en cuenta que la corrupcidn es, por sus propias caracteristicas, una actividad
dificil de detectar. Para tal efecto deben atender a los lineamientos y las
actividades descritas en la primera y segunda linea de defensa de este

documento.




VALLE DEL CAUCA -
CODIGO: MEGE-GP-PI-

g MUNICIPIO DE CARTAGO PAGINA  [49]
Nit: 891.900.493.2

1 EO1

ALCALDIA - CERSION. 2
DE CARTAGO POLITICA INSTITUCIONAL DE 2
—_— ADMINISTRACION DEL RIESGO fgflhzj ;})F;fbac'on-

15.3.6. Reporte de la gestion del riesgo de corrupcion

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los
riesgos de corrupcion, de tal manera que se comunique toda la informacion
necesaria para su comprension y tratamiento adecuado

15.3.7. Seguimiento de riesgos de corrupcion

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario
gue adelante seguimiento a la gestion del riesgo, verificando la efectividad de los
controles.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en
la pagina web de la entidad o en un lugar de facil acceso para el ciudadano. En
especial debera adelantar las siguientes actividades:

e Verificar la publicacién del Mapa de Riesgos de Corrupcion en la pagina web
de la entidad.

e Seguimiento a la gestion del riesgo.
e Revision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén
funcionando en forma adecuada.

15.3.8. Acciones a seguir en caso de materializacién de riesgos de corrupcién

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los
ajustes necesarios con acciones, tales como:

1) Informar a las autoridades de la ocurrencia del hecho de corrupcién.

2) Revisar el mapa de riesgos de corrupcién, en particular, las causas, riesgos y
controles.

3) Verificar si se tomaron las acciones y se actualizo el mapa de riesgos de
corrupcion.
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4) Llevar a cabo un monitoreo permanente.
Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracion de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para
prevenir o mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

e Revisar las acciones del monitoreo.

16.LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

En primer lugar, se debe tener en cuenta que la politica de seguridad digital se
vincula al modelo de seguridad y privacidad de la informacion (MSPI), el cual se
encuentra alineado con el marco de referencia de arquitectura Tl y soporta
transversalmente los otros habilitadores de la politica de gobierno digital, seguridad
de la informacién, arquitectura, servicios ciudadanos digitales.

Identificacién de los activos de seguridad de la informacién: como primer paso
para la identificacibn de riesgos de seguridad de la informacion es necesario
identificar los activos de informacion del proceso.

¢, Qué son los activos?
Un activo es cualquier elemento que tenga
valor para la organizacion, sin embargo, en
el contexto de seguridad digital, son
activos elementos tales como:

¢ Por qué identificar los activos?
Permite determinar qué es lo mas
importante que cada entidad y sus
procesos poseen (sean bases de datos,
archivos, servidores web o aplicaciones
clave para que la entidad pueda prestar

Aplicaciones de la organizacion
Servicios web

Redes

Informacion fisica o digital
Tecnologias de informacién T
Tecnologias de operacion TO que
utiliza la  organizacion  para
funcionar en el entorno digital

SuS servicios).

La entidad puede saber qué es lo que
debe proteger para garantizar tanto su
funcionamiento interno como su
funcionamiento de cara al ciudadano,
aumentando asi su confianza en el uso del
entorno digital.
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¢COMO IDENTIFICAR LOS ACTIVOS?:

Paso 6.
Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. ldentificar
Listar los Identificar el Clasifi CLaS|f|car Determinar la ) ?n I.C
asiticar . si existe infraes-
activos por duefio de lo a5 Aetives criticidad del »
. ., tructura critica
cada proceso activos |nformac:|on activo ) L
cibernética

a. ldentificacion del riesgo: se podran identificar los siguientes tres riesgos
inherentes de seguridad de la informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacién. Para este efecto, es necesario consultar el Modelo
nacional de gestién de riesqos de seguridad de la informacién para entidades

publicas.®

3 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/704/articles-237907_maestro_mspi.pdf



